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Utilité fonctionnelle

Hybride
QC/PQC ?

a cryptologie, et souvent

par abus de langage que

nous reprendrons, la
cryptographie, est l'art

d’assurer qu'une com-
munication entre deux

parties. Elle possede des proprié-
tés désirables, comme la confiden-
tialité, I'intégrité ou 'authenticité.
Aujourd’hui, deux paradigmes diffé-
rents semblent s’affronter : celui de
la cryptographie post-quantique et
celui dela cryptographie quantique.
En 1994, Peter Shor publie un al-
gorithme qui révolutionne le monde
de la cryptographie. Il annonce que
si des ordinateurs quantiques ve-
naient a exister, la cryptographie
telle qu’elle était a 'époque, et est
toujours en grande partie aujourd’hui,
s’effondrerait. En effet, il a prouvé
qu’'un ordinateur quantique peut ef-
ficacement résoudre des problémes
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Praticité

La cryptographie quantique s’est largement définie comme
visant une sécurité inconditionnelle, en alternative a la cryp-
tographie dite classique reposant sur la difficulté calculatoire
conjecturée de certains problémes mathématiques. Plutot
que d’opposer cryptographie quantique et classique, hybri-
der approches calculatoires post-quantiques (PQC) et cryp-
tographie quantique (QC) ouvre des perspectives nouvelles,
pour une cryptographie pratique, plus siire et offrant plus

de fonctionnalités.
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mathématiques tels que la factori-
sation, sur lesquels sont fondés une
grande partie dela cryptographie aclé
publique, essentielle pour le fonction-
nement et la sécurité d’'Internet.
Face a la menace de l'ordinateur
quantique, deux réponses sont alors
possibles. La premiére est celle de I'ap-
proche dela cryptographie post-quan-
tique qui consiste a trouver d’autres
problémes semblant difficiles pour les
ordinateurs quantiques et de baser les
protocoles cryptographiques sur ces
problemes. Une fois de tels problemes
trouvés, une telle solution a 'avantage
détre assez facilement déployable par
une modification de la pile logicielle,
mais sans nécessiter de changements
dans l'infrastructure de nos réseaux.
En revanche, on reste exposé a la
possibilité qu'une solu tion au nou-
veau probléme mathématique soit fi-
nalement trouvée, ce qui nous ferait

revenir a la case départ. La seconde,
c’est adopter une autre approche.
Clest ce que propose la cryptographie
quantique, ot l'on fait en sorte que la
sécurité du protocole repose non pas
sur un probléme mathématique, mais
sur les lois de la physique quantique
elles-mémes. Le probleme est alorsin-
verse : bien qu'elle assure une sécurité
parfaite en théorie, la cryptographie
quantique reste délicate a mettre en
ceuvre. Elle fait de plus appel a du ma-
tériel spécifique comme les détecteurs
d’états quantiques de la lumieére et est
limitée en débit et en distance.

Ainsi, chacune des deux approches
effectue un compromis fondamen-
talement différent, ce qui a souvent
mené a une opposition de ces deux
paradigmes. Pourtant, il n'y a pas lieu
de les opposer ! A contrario, on peut
se demander s’il ne serait pas pos-
sible de tirer parti des forces
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Dans cet article, nous avons souvent mentionné la notion de « niveau de
sécurité » sans vraiment nous attarder dessus. Fondamentalement, le ni-
veau de sécurité est relié aux hypothéses relatives a lacomplexité algorith-
mique des problémes utilisés en cryptographie. Plus on fait d’hypothéses,
plus on peut réaliser de fonctionnalités, mais réciproquement, plus on
s’expose a ce que ’'une des hypothéses soit fausse, et a des attaques.

La figure 2, inspirée des cinq mondes d’Impagliazzo [4], présente une
hiérarchie en trois niveaux de sécurité. Le niveau avec le moins d’hypo-
thése, correspond a celui ol tous les problémes qui sont vérifiables sont
également calculables. Inversement, le deuxiéme niveau a un monde ou
les fonctions a sens uniques existent, rendant possible le chiffrementd’un
grand message avec une petite clé. Enfin le dernier niveau correspond a un
monde ol la cryptographie a clé publique est possible, i.e. ou il existe des
fonctions a sens unique avec des trappes. Autrement dit, non seulement
les fonctions a sens unique doivent y exister, mais certaines d’entre elles
permettent defaire le chemininverse si ’'on posséde labonne information.

Plus d’hypothéses

La cryptographie a clé
publique est possible

Il existe des fonctions
asens unique

Tous llé?S problemestR| SE | Evasemniusiion sonsesd SIET |0 Chiffrement d’un grand message
vérifiables sont avec une petite clé secréte

également faciles (P = NP)

Monnaie non-falsifiable
via secret partagé

Ressources uniquement classiques Ressources quantiques

Figure. Représentation graphique des niveaux de sécurité et de fonctionnalité. A niveau
de fonctionnalité équivalent, la cryptographie quantique assure généralement une
sécurité plus élevée.

Lintérét de la cryptographie quantique est visible sur la Figure 2 : pour un
niveau de fonctionnalité donné, le niveau de sécurité est généralement
plus haut que pour son équivalent classique, voire n’a pas d’équivalent
classique. C’estnotamment le cas d’un systéme ol une banque dispose
d’une clé privée servant a signer les billets électroniques : rien n’em-
péche un attaquant de copier un billet et de le soumettre Anouveauala
banque. Cela n’est cependant pas possible si l’on utilise intelligemment
des ressources quantiques.

Si l’'on pousse ce raisonnement a l’extréme, cela permet méme d’ima-
giner un monde qui correspondrait a la premiére ligne de la figure
ci-dessus, méme s’il est peu probable, dans lequel la cryptographie
traditionnelle estimpossible, tandis que la cryptographie quantique per-
met tout de méme d’assurer un nombre conséquent de fonctionnalités.
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de chacune de ces deux approches
afin de dépasser les problemes inhé-
rents a chacune, via des protocoles
hybrides notamment. Cette hybrida-
tion peut se faire naturellement de
deux maniéres. Dans la premiére, on
peut combiner deux protocoles, un
quantique et un classique en paralléle.
Dans la seconde, on va combiner des
éléments post-quantiques, offrantune
sécurité calculatoire directement avec
des éléments quantiques.

Lhybridation paralléle

Le principe de 'hybridation parallele
consiste a utiliser a la fois une solution
post-quantique et une solution quan-
tique pour réaliser laméme tache. Par
exemple dans le cas de échange de
clés secretes, il s’agirait d’utiliser un
échange de clé post-quantique, tels
que ceux proposés en 2023 apres une
large compétition internationale dé-
diée ala standardisation d’algorithmes
de cryptographie post-quantique, et
en parallele deffectuer un échange
de clés qui repose sur une commu-
nication quantique réalisée sur des
liaisons fibrées ou éventuellement
desliens satellitaires [1]. On peut alors
combiner les deux clés de telle sorte
que casser la clé finale nécessiterait
de casser a la fois les deux échanges,
post-quantique et quantique, ce qui
permet d’avoir une sécurité au moins
aussi grande que la plus stire des deux
approches [2].

Lhybridation quantique

et computationnelle

Etudions maintenant la deuxiéme ap-
proche : l'utilisation de composants
typiquement post-quantiques au sein
d'un protocole de cryptographie quan-
tique. Une premiére méthode consiste
par exemple a utiliser des fonctions a
sens unique, typiques dans les proto-
coles post-quantiques, dans des pro-
tocoles de cryptographie quantique.
Cette approche permet alors de réali-
ser de nouvelles fonctionnalités. Par
exemple, avec cette hypothese seule,
il est possible de créer un systeme de
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vote slir et garantissant l'anonymat de
ses électeurs, ce qui nest pas possible
lorsque l'on considére uniquement
des fonctions a sens uniques. Les res-
sources quantiques apportent donc un
gain net par rapport ala cryptographie
traditionnelle ! Cependant, bien qu'elle
permette ces nouvelles fonctionnali-
tés, cette approche ne résout a priori
pasle probléme principal dela crypto-
graphie quantique, a savoir sa praticité.

Un objectif est alors de pouvoir uti-
liser une hypothése computationnelle
pour augmenter la praticité du proto-
cole, tout en garantissant une sécurité
de type everlasting, cest a dire compu-
tationnelle durant l'exécution du pro-
tocole, mais inconditionnelle au-dela.
Une fagon d'obtenir une telle sécurité
est de supposer qu'un attaquant est li-
mité en temps ou en taille mémoire,
dans sa capacité a stocker des états
quantiques, ce qui est tout a fait réa-
liste au vu des technologies actuelles.

Imaginons alors la situation sui-
vante : Alice génére un état quantique
de grande dimension [}, ety encode
un bitb. Elle envoie au préalable a Bob,
avec un chiffrement computationnel,
les informations sur la mesure per-
mettant de retrouver b. Dés lors Alice
peut envoyer [{s) et Bob faire la me-
sure lui permettant dobtenir b. Apres
un certain temps, un attaquant saura
casser le chiffrement computationnel
et aura également acces a la mesure.
Néanmoins durant ce temps, un atta-
quant n'a dautre choix que de stocker
Iétat quantique [\ en attendant d'avoir
cassé le chiffrement. Mais sila capacité

de lattaquant a stocker de l'informa-
tion quantique est limitée a des temps
beaucoup plus courts que la sécurité
computationnelle, ce qui est une hy-
potheése tres bien vérifiée aujourd’hui,
alorslattaquant est dans une situation
trés défavorable le forgant 2 mesurer
immédiatement I'état quantique de
grande dimension sans connaitre
la mesure adéquate, sachant que le
nombre de mesures peut croitre trés
rapidement avecla dimension. Ce mo-
dele, appelé Quantum Computational
Timelock, permet en outre de réali-
ser, avec une sécurité everlasting, un
échange de clé quantique entre Alice
et Bob en s'envoyant un grand nombre
de copies du méme état ), ce qui en
renforce la praticité par rapport a la
cryptographie quantique standard, qui
nest stire que si une seule copie de Iétat
quantique est envoyée [3].

Comme récemment illustré par les
recommandations de la Commission
Européenne [5], combiner les ap-
proches quantiques et post-quan-
tiques est une voie d’avenir pour
garantir la sécurité des échanges
numériques y compris vis a vis d’at-
taques par un ordinateur quantique.
Clest aussi une approche féconde,
qui reposera en particulier - tout
comme le calcul quantique pho-
tonique - sur la capacité a créer et
détecter des états quantiques de
grande dimension, pour augmenter
les performances et la praticité de la
cryptographie quantique.





